CARTE DES ACCES

a Olyteck Cyber

SHAREPOINT ET TEAMS - LECTURE SEULE

Qui peut ouvrir quoi dans votre
Microsoft 365 ? La réponse en une
image.

La carte des acceés transforme I'analyse de vos sites SharePoint et de vos Teams
en six vues. En quelques clics, vous voyez ce qui est abandonné mais encore
ouvert, quels services accedent aux sites des autres, et par ou l'acces sort de
I'entreprise.

80 Sales Records APAC @ Export Projects ®

Qualilvao . . .
.o

Risk score -

Clean up first - 69 sites ,
40

today 30d 90d 180 d 1yr 2yr 3yr 4yr
Time since last activity —

Vue "Stale & exposed" : chaque point est un site. A droite, personne n'y travaille plus. En haut, le risque est élevé. Le coin rouge
est la liste & traiter en premier.

69 79 0

sites abandonnés et encore
exposeés, repérés d'un coup
d'ceil dans le coin rouge

sites dont un compte
désactivé est encore
propriétaire : le reste d'un

nouvelle permission
Microsoft : la carte lit
lanalyse déja faite

départ

(Exemple réel du produit sur le tenant de démonstration Contoso (fictif) : 1266 sites)

Qui accéde d quoi : les acces entre Ou l'acceés fuit : liens, invités, "Tout le Un départ : tous les acces réels d'une
services monde” personne
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a Olyteck Cyber
LIRE LA CARTE EN 30 SECONDES

Une question, une vue.

MODE D'EMPLOI

Vous ne cherchez pas dans un tableau de 1000 lignes. Vous posez votre question, la

carte vous montre la réponse.

"Qu'est-ce qui est mort mais encore Stale & exposed Nuage de points : inactivité vers la

ouvert ?”

droite, risque vers le haut. Le coin
rouge est votre liste de nettoyage.

"Quels services accédent aux sites Who reaches what Grille service x service. La diagonale

de quels services ?"

est normale. Un coin rouge signale
un acces inattendu. Un clic montre
les sites derriére.

"Par oul I'accés sort-il de I'entreprise Where access leaks Flux : service propriétaire, puis sites,

on

puis destinataires (liens
organisation, invités, liens "Tout le
monde”).

"Tous les accés réels d'une Access graph Une personne au centre, ses sites

personne” autour. Idéal pour un départ.
Fonctionne aussi pour un site.

"Quels sites ou Teams ne servent Activity timeline Une ligne par site : création, derniére

plus ?" activité, aujourd’hui. Une longue
queue grise sur un site partagé est &
fermer.

"Je veux la liste" List Les mémes données en tableau,

6 points de départ en un clic

Stale & exposed Cross-department access
Unused Teams Leaver residue
External exposure

Open to the whole company

Chaque bouton ouvre la bonne vue avec les
bons filtres. Rien & configurer.

triables.

Gros tenant ? Filtrez.

Par service propriétaire, type (Teams, sites,
canaux privés), taille, inactivité, exposition, top N,
noms sensibles. Vous regardez 50 sites, pas 5
000.

Toujours honnéte: la carte affiche combien de
sites ne sont pas encore analysés, au lieu de les
cacher.

Captures : interface actuelle du produit (en anglais), tenant de démonstration fictif 2/[7



a Olyteck Cyber VUE 1 - STALE & EXPOSED

NETTOYER D'ABORD CE QUI COMPTE

Ce qui est abandonné mais encore ouvert.

Un site que plus personne n'utilise ne produit plus de valeur. S'il est encore partagé, il ne
produit plus que du risque.

Sales Records APAC @ Export Projects

QualltyVV|'k|. - . .

®
]

Risk score —

e@etese less elere eece oo (o0 esees oe o = oy °) score oo e0® @ 3 . o o

10

today 30d 90d 180d 1yr 2yr 3yr 4yr
Time since last activity —

° Vers la droite : plus longtemps sans activité. Au-deld de la ligne pointillée, plus de 6 mois.

Vers le haut: le score de risque de l'audit SharePoint (pas de propriétaire, liens anonymes, invités,
stockage...). La taille du point = le volume stocké.

Le coin rouge : 69 sites dans la démo. Personne n'y travaille, et ils sont encore exposés. C'est la liste

de nettoyage, déjd triée.

Exemple dans la démo: "Sales Records APAC" : 72,2 Go, 21 liens ouverts, sans activité depuis environ un an.
Un clic sur le point ouvre la fiche du site et la raison de chaque alerte.

Votre décision : archiver, fermer les liens ou désigner un propriétaire, en commengant par les plus
gros points rouges.

Tout part d'un seul écran

START FROM Stale & exposed Cross-department access Unused Teams Leaver residue External exposure Open to the whole company

FOCUS | Site or Team name... Type All v Size Any v Activity Any v Exposure  Any v

Show  Top 50 v (O sensitive names only ~Reset

OWNING DEPARTMENT  ( Legal 124 | ( Design 82 ) ( Logistics 77 | (Engineering 67 ] ('Sales 59 | (Operations 54 | ((Export 54 ) (ReD 51 ] ( Clinical 46 ) [ Facilities 42 ) ( Customer 41 )
[Marketing 19) [Produclion 19] (Pmcuremenl 14} [HR 11] [Quality 5] [Regulamry 1) {No department 6] All  None

In focus 1,266 of 1,266 sites Charted 851 deep-scanned @ 415 in focus are not deep-scanned, so their members and links are unknown. Deep-scan them

Department known for 598 of 659 users (96 through their manager) Demo tenant, scanned 23 Jun 2026 - 851 of 1,266 deep-scanned - Reload

Points de départ, filtres, service propriétaire, et la ligne de couverture : sites analysés ou non, part des utilisateurs dont le service
est connu.

Tenant de démonstration Contoso (fictif). Ce ne sont pas des résultats client. 3/7



a Olyteck Cyber VUE 2 - WHO REACHES WHAT

LES ACCES ENTRE SERVICES

Qui peut ouvrir les sites des autres services ?

Lignes : les personnes d'un service. Colonnes : les sites d'un service. Chaque case = la
part du service qui peut ouvrir au moins un de ces sites.

,
)
’)z@/’,

S,
M
/°<?/

Procurement

Clinical

Export

Logistics

Design

Facilities

0%

Legal

Customer

Engineering

Finance

A,
...-..-... o,

Diagonale encadrée = normal (chacun chez soi). Coin rouge = une partie de cet accés est inattendue. Un clic sur une case liste
les sites concernés.

Team - owned by Clinical
ne

Comment "inattendu” est décidé

® Warning - 30 Sensitive name Open to the whole company

v Le service propriétaire = celui de la majorité des FACTS
.. . . Last activity 10 Dec 2025 (10 months ago)
proprletalres du Slte (Entro ID) Activity source library last-modified
Created 2 Feb 2022
v Un autre service est attendu s'il représente au moins Storage 3B
25 % des personnes du site. memalpeope o

Links anyone / org / external 0/9/0

v Nom sensible (paie, RH, contrats...) : tout service autre

WHY THIS SCORE (30)

q ue Ie propriétqire eSt Sig na Ié « 8 owners assigned — excessive ownership increases governance
risk
" . "o . . . P . ' = 9 broad sharing link(s) (0 anonymous + 9 org-wide), 7 allow
v "Sans service" n'est jamais signalé : inconnu n'est pas ediing
= Site is 4.6 years old with <5 active files and minimal drive usage
f
aux. — possible placeholder or test site

PEOPLE BY DEPARTMENT

Cross-functional site: no department holds half of its people and 20 are
present, so departments are not flagged one by one — except that its
name marks it sensitive, so every department but the owner is. Its risk

Votre décision: retirer lacces, ou I'accepter. is judged by its exposure.

L'acceptation est datée, nominative, motivée et écrite au E'ESIQn'°W —
journal d'audit. Elle revient en revue apres 12 mois : c'est Unexpected - 10% of the site's people - Accept...

la trace de revue des acces que lI'auditeur demande. Chaque alerte s'explique : faits, raisons

du score, personnes par service.

Services dérivés pour la démo. Sur votre tenant : le champ Service d'Entra ID, qualité affichée. 4/7
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LES FUITES D'ACCES

VUE 3 - WHERE ACCESS LEAKS

Par ou lI'acceés sort de I'entreprise ?

De gauche a droite : le service qui possede le site, les sites les plus risqués, puis qui recoit
l'acces. Plus le flux est large, plus il y a d'acceés.

Clinical

Logistics I
Legal .

Finance [l

Marketing .

reD B

. Finance Library

Legal Portal

Clinical Portal Southern

Legal Campaigns

HR Projects Germany

Legal Library USA

Legal Projects

Engineering Library-USA

Quality Team \
R&D Documents

Finance Library France Organisation-wide links 1,027

Finance Projects Japan

Export . \

Engineering .
Customer .

Design [l 8 Guests & external links 23

Operations .

Facilities .

Sales .

il |

HR @

Other 40 sites 8 "Anyone” links 1

23 1

acces par liens acces donnés a des invités lien "Tout le monde” :
organisation : tout salarié ou liens externes aucune connexion requise
qui a le lien ouvre le contenu

Et au-dela de la grille : 280 sites de la démo sont ouverts & toute I'entreprise par un lien organisation ou un
groupe "Everyone”. La carte les isole dans un point de départ dédié, "Open to the whole company".

Votre décision : fermer les liens "Tout le monde”, mettre une expiration aux liens externes,
remplacer les liens organisation sur les sites sensibles par des accés nominatifs.

La question a vous poser

Combien de vos sites Finance ou RH s'ouvrent aujourd’hui avec un simple lien valable pour
toute l'entreprise ?

Chiffres : 50 sites les plus risqués du tenant de démonstration (filtre "Top 50"). 5/7



a Olyteck Cyber VUES 4 ET 5 - ACCESS GRAPH - TIMELINE
DEPARTS ET SITES OUBLIES

Ce qu'un départ laisse derriére lui.

130 sites encore atteints

0@,
... ®'e® 79 dont comme propriétaire

o (] ]

'. .. Maria Fournier (Design), compte désactivé.
.. ’. Un clic sur "Leaver residue”: la personne au
(] () centre, tous ses sites autour.

) ol (J
O C ®
o

e /Mari Fournier, ‘. Votre décision : transférer la

() // \\ o propriété avant de supprimer le

:.// .: compte, pour ne pas laisser 79
'y ® sites sans responsable.

Les sites que personne n'utilise plus, en une ligne chacun.

2021 2022 2023 2024 2025 today  Storage - people - open links
Export Projects < 1MB-1-0
Sales Records APAC «{ 1 722GB-13-21 [ ]
Finance Library it | 54MB-11-3 [ ]
Quality Wiki : ] 16.1GB - 17 - 46 [ )
Production Onboarding <« ] 1206 GB - 101 - 83 [ )
Production Onboarding Japan i | 226 MB -4 -2 [ ]
Sales Hub < | 325 GB - 29 - 386 o
Engineering Resources < 1MB-1-0
Design Resources <| 2MB-3:0
Sales Hub I 1MB-6-0
Operations Workspace 'l 2MB-9-0
Legal Records [S— 2MB-1-0
HR Workspace H | 2MB-1-0
Logistics Archive <l 1 4MB-3-0

De la création & la derniére activité, puis le temps mort jusqu'a aujourd'hui (gris). Colonne de droite : stockage - personnes - liens
ouverts. Point rouge = site critique.

Exemple dans ladémo: "Sales Hub" : 325 Go, 29 personnes, 386 liens encore ouverts, plus d'activité depuis
plus d'un an.

Votre décision : archiver les sites sans activité, en commengant par ceux qui ont encore des liens
ouverts.

La question a vous poser

Aujourd’hui, pouvez-vous dire quels services accedent au site RH, et qui garde encore les
acces de vos anciens salariés ?

Tenant de démonstration Contoso (fictif). Ce ne sont pas des résultats client. 6/7



a Olyteck Cyber ET CHEZ VOUS ?

CE QUE VOUS DECIDEZ APRES UNE SEANCE SUR LA CARTE

Des décisions, pas un rapport de plus.

Vos 5 décisions Pourquoi vous pouvez lui faire confiance
v Nettoyer les sites du coin rouge : v Lecture seule. Aucune nouvelle
abandonnés et encore exposés. permission Microsoft : la carte lit 'analyse

. R déja faite et le champ Service d'Entra ID.
v Retirer ou accepter chaque acceés

inattendu entre services, avec une trace v Métadonnées uniquement. Nous n‘avons
pour l'audit. pas besoin de lire vos fichiers pour vous

. " " L dire qui peut les lire.
v Fermer les liens "Tout le monde” et limiter qup

les liens organisation. v Méme score que I'audit. Un seul calcul

P L . de risque, expliqué site par site.
v Transférer la propriété des sites encore que, expliq P

tenus par des comptes désactivés. v Couverture affichée. Sites non analysés
et qualité du champ Service sont

v Archiver les Teams et sites sans activité. o . ,
comptés, jamais cachés.

Pour le DSI comme pour la direction

Le DSI obtient la liste d'actions triée. La direction voit en une image ce que chaque service peut ouvrir, sans

lire un rapport. La conversation passe de "nous n‘avons pas de visibilité" & "voici les 69 sites a traiter ce
mois-ci”.

Voyez votre propre carte.

Une démonstration sur le tenant Contoso, puis la méme analyse sur votre tenant

Microsoft 365, en lecture seule. Vous gardez la décision, et la liste d'actions.

contact@olyteck.com cyber.olyteck.com

Couvre les sites SharePoint et les Teams ; OneDrive reste dans son propre audit. La carte lit la derniére analyse
enregistrée, elle ne se met pas & jour en temps réel. Données de ce document : tenant de démonstration Contoso, fictif
et anonymisé.

Olyteck - Olyteck Cyber - Document de démonstration 7[7



